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Segretoindustriale,proteggere
leideeèlaprioritàdelleimprese
PAGINEA CURA

DI ALBERTOGRIFONE

O
gni impresa custodi-
sce al suo interno in-
formazioni e know

how spessodigrandis-
simo valore, masonoancorapo-

che quelle che comprendono le

potenzialitàdistrumenti e poli-
cy preciseper proteggerneilfur-

to e la condivisione involonta-

ria. Specieora che l’integrazio-
ne dell'IA nelle pratiche azien-
dali aumentai rischidellacondi-

visione di informazioni riserva-

te da partedei dipendenti.Un
fronte, questo,sul qualesonoda
tempoimpegnatiuffici legaliin-

terni e avvocati, chiamati ad
aiutarele impresea proteggere
iloro segretiindustriali. «Gliav-

vocati interni svolgonounruolo

crucialenella protezione deise-

greti industriali delle loro azien-

de», spiegaGiuseppeCatala-
no presidentedell’Associazione
italiana giuristi impresa(Aigi):
«alorospettailcompito di imple-

mentare programmidi protezio-

ne di questi segreti,che spesso

sonoil «noccioloduro» della ric-

chezza diun’azienda(si pensia
quelle biomediche ma anchea

chi producevestiti o mobilio di
alta qualità); redigonoinoltre
pattidi nonconcorrenzaeriser-
vatezza e,in questi ultimi tem-

pi, si sonoimpegnatiasviluppa-
re politiche aziendaliper preve-

nire ladivulgazione nonautoriz-

zata di informazioni sensibili
piuttostoche«inseguire» la fu-
ga di know-how. Inquestamate-

ria, èspessomolto richiestal’as-
sistenza di consulenti esterni.

Ci sonopoi le professionalitàcd.
«paralegal»– pensosoprattutto
agli espertidi brevetti e marchi
– chesvolgonounfondamentale
lavorodi ricercae supporto.La
gestionedel know-how e dei di-

ritti diproprietàintellettuale ri-
chiede un approccio integrato
cheincludala formazioneconti-

nua dei dipendenti,l'implemen-

tazione di tecnologie di sicurez-
za avanzatee lacollaborazione
con esperti legali per rimanere
aggiornatisugli sviluppi norma-

tivi.»
«Negli ultimi 10 anni la no-

stra attività in questosettoreè
cresciutainmodo esponenziale.
I servizi si sono diversificati su
richiesta della clientela, sem-
pre più consapevoledell’impor-
tanza concorrenziale dei segre-

ti, ovvero le informazioni più si-

gnificative alcentrodi unbusi-

ness che lo differenzianodagli
altri», spiegaEdoardoBarbe-
ra, partnerdello studio legale

Bird & Bird. «All’inizio, erava-

mo coinvolti quasi esclusiva-

mente quandol’azienda si ren-
deva contodi aver subitola sot-

trazione di segreti - spesso ad
operadi unexdipendentepassa-

to alla concorrenza-e volevaagi-

re in giudizio. Oggi, nellametà
deicasiin cui riceviamouninca-

rico, ci vienechiesto di fornire
consulenzastrategica. Aiutia-
mo le società ad individuare e
conservarei loro segreti in mo-
do efficace daunpunto di vista
legalee pratico.Dopo averesa-

minato lasituazionedi parten-
za, creiamo processi coerenti
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con l’organizzazione, la cultura
aziendaleed il settoredi appar-

tenenza, suggeriamole misure
di sicurezza più adatte(tenen-

do presentel’avanzamentotec-

nologico), diamo indicazioni su
come formare il personaleper
una futuragestionein autono-
mia. Il puntodipartenzaè capi-

re qualisono le informazionive-

ramente fondamentali e quali
percorsi compiono all’interno
ed all’esterno dell’azienda (co-

me nascono,comevengonocon-

divise). Lastrategiadi gestione
deve adattarsidi conseguenza,
per evitaredi rallentare il busi-

ness aziendale.La consapevo-

lezza, dunque,èla chiavedi tut-
to. Abbiamo unteaminternode-

dicato ai segreti,composto da
professionisticon diversi back-

ground: avvocati specializzati
inproprietà intellettuale, tecni-
ci ed ingegneri, patent attor-

neys, avvocati giuslavoristie fi-

scalisti. Questoci permette di
aver unapproccio completo, in-
dispensabile quandosi vogliono

proteggerei segreti.Il supporto
esternoè fondamentaleall’ini-
zio, pervederele cose in modo
oggettivoecreareun pianoper-

sonalizzato. Nel lungo periodo,
lagestioneinterna fa la differen-
za. Chi vive l’impresaènellapo-

sizione migliore per monitorare
ed adattarela strategia. L’im-
portanza delle informazioni-ed
ilmodo in cui vengono scambia-
te nell’era digitale - rendonoop-

portuno che ogni aziendaabbia
una figura interna che gestisca
questopatrimonioin modo ap-
propriato.»

«La tutela deisegretiassume
un'importanza fondamentale
per i nostri clienti, in quantoof-

fre loro unvantaggiocompetiti-
vo derivante dall'usoesclusivo,
per untempopotenzialmenteil-
limitato, di un'ampiagammadi
conoscenze tecnico-industriali

o commerciali acquisiteosvilup-
pate internamente,aventivalo-
re economico e non facilmente
accessibili aicompetitors», dice

SaraBalice,of counseldi Her-

bert Smith Freehills.«Si trat-
ta di conoscenze tecnico-indu-

striali chenon possonoaccedere
alla tutela brevettuale o che

nonvengonobrevettateper scel-

ta stessadell'impresa,adesem-

pio in settori in cui l'evoluzione
tecnologica èmolto rapidaenon
giustifica un investimento nel
processo relativamente lungo
di brevettazione,oppure di in-
formazioni di naturacommer-

ciale, quali i metodi commercia-

li, le tecnichedi gestionee di
marketing, le liste di clienti e
fornitori». «Losviluppotecnolo-

gico hafornito alle impresenuo-

vi strumenti per tutelare i pro-

pri segreti aziendali, ma allo
stesso tempo le ha espostea
maggioririschi.Frequenteèl'e-

strazione di dati e informazioni
aziendalida partedi ex dipen-

denti e collaboratori mediate
semplici strumenti informatici
e illorosuccessivo utilizzoadan-

no dell'impresa.Frequenteèla
divulgazioneaccidentaledi tali
informazioni, ad esempio nella
rete.I fenomeni di dataleaks di-
venteranno semprepiù comuni
con il diffondersi dei sistemidi
intelligenza artificiale, perché
alcuneinformazioni di caratte-

re riservato potrebberoessere
fornite ingenuamenteall'IA per
ricevere supporto nell'attività
lavorativa. Ciò potrebbedeter-

minare un'immediataperdita
di confidenzialitàdi queste in-
formazioni. Le impresesi rivol-
gono alnostrostudiosiaperav-

viare iniziative giudiziali nei
confrontidei propri concorrenti

o difendersiin azioniintraprese
controdi essein relazionealla
tutela di segreti commerciali,

sia per ottenereconsulenzesu
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comepreservarealmeglio la se-
gretezza delle informazionipiù
strategiche.Occorre considera-
re che,peraccederealla tutela, i
segreti commerciali devono es-

sere sottopostidall'impresa a
misure di segretezzaadeguate,
circostanzachevienecontesta-

ta dai concorrenti in sedegiudi-
ziale. È importante identificare
in anticipo le informazioni che

si vogliono tutelaree sottoporle

a misure tecnichee giuridiche

idonee a preservarnela segre-
tezza. Qui è centraleil ruolo di
noi avvocati».

«Tra le problematichepiù co-

muni che ci troviamoagestireci

sonoleviolazioni di segretiindu-

striali ad operadi dipendentio
ex dipendenti che cercano di
sfruttare informazioni riserva-
te perconto di concorrential fi-
ne di trarneunvantaggioperso-

nale», dice Lydia Mendola,
partnerdi Portolano Caval-
lo . «Un'altraproblematicarile-
vante è la gestionedeisegretiin-
dustriali in contesti di collabora-
zione o joint venture,doveèfon-

damentale bilanciarela condivi-
sione delle informazioni con la
finalitàdel progettodi coopera-

zione. Perfarlo le aziendedevo-

no prima di tutto esserein gra-

do di identificaregli assetstra-

tegici, strutturando procedure
interne tese al mantenimento
della riservatezza. Abbiamo
educatoi nostri clientiapensa-

re cheinbaseallanormativaita-
liana i segretiindustriali godo-

no di tutelafin tantochei rispet-

tivi titolari li trattanocomeas-
set riservati, e si preoccupano
di implementareprocedurein-
terne in gradodiproteggeredet-

ta riservatezza.Perquestoèfon-

damentale adottareunapproc-
cio integratochecomprendadi-

verse misure.Questeincludono
l’implementazione di un’ade-
guata struttura contrattuale,

l'adozionedi soluzionidi sicu-
rezza informaticaavanzate,la
formazione continuadel perso-

nale sullaprotezione delle infor-
mazioni sensibili,e l’implemen-
tazione di procedureinterne
che regolinoe monitorino l'ac-
cesso aidatiriservati».

«Laprotezionedi assetintan-
gibili èfondamentaleper instau-
rare rapporti di fiducia con i
partner commerciali e indu-

striali, i fornitori e i clienti. Sa-
pere cheleproprieinformazioni
riservatesonoal sicuroè essen-

ziale perlosviluppo di collabora-

zioni solide edurature»,spiega
Luca Daffra seniorpartnerdi
Ichino Brugnatelli e Asso-
ciati. «Occorre identificare e
classificarein modo precisole
informazioniriservate,definen-

do diversi livelli di sensibilità;
elaboraree far sottoscriverea
tutti i dipendentipolitichedi ri-
servatezza chiaree dettagliate,
cheprevedanosanzioniin caso

di violazione; far sottoscrivera
tutti coloro cheentranoin con-

tatto con informazioni riserva-
te, in particolarecollaboratori
esternio partnercommerciali,
specifici contratti di riservatez-
za (NDA); implementaresiste-

mi di sicurezzainformaticasoli-

di, comefirewall, antivirus esi-
stemi dicrittografia,per proteg-

gere i dati sensibili da accessi
nonautorizzati e istruire e for-
mare costantementeil persona-
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L’ingresso dell’IA in azienda ha aumentato i casi di fughe
le in merito all'importanza del-

la tutela del segreto industriale
e sulle procedureda seguire per

gestire le informazioni riserva-

te. Iclienti ci richiedono sempre

più spesso di redigere policy per

la gestione delle informazioni ri-
servate in senso lato, nel cui no-

vero possono farsi rientrare i se-

greti industriali. Inoltre, viene

richiesta assistenza per la predi-
sposizione di clausole contrat-

tuali relative alla disciplina del-

le invenzioni del dipendente.

Frequenti sono i procedimenti

disciplinari per l'uso o la sottra-

zione di informazioni riservate

dell'azienda datrice di lavoro.
In questo caso ci viene chiesto

supporto nella fase delle investi-
gazioni nonché della redazione

dellecontestazionie deiprovve-

dimentidisciplinari.»

«È di pochi anni fa una sen-

tenza da noi ottenuta dallaCor-

te d'Appello di Brescia che ha

condannato a un risarcimento

di quasi 3milioni di Euro due so-

cietàche si erano reseresponsa-

bili ‎di sottrazione e indebito
utilizzo di knowhow e informa-

zioni commercialiriservate, tra-

smesse loro da un ex-dipenden-
te, pure condannato. Ciò è la ri-
prova del fatto che i segretipos-

sono essere tutelati con succes-

so: non solo col risarcimento,
tra l'altro, ma anche con misure

d'urgenza, concesse in settima-

ne o mesi, che consentono di
bloccare gli illeciti sul nascere»,

dice Cesare Galli, founding
partner dello Studio IPLAW-
GALLI e professore ordinario
di Diritto industriale Universi-
tàdegliStudi di Parma. «Le pro-

blematiche relative alla prote-

zione deisegreti industriali so-

no aumentateesponenzialmen-

te negli ultimi anni: da un lato,

si sono moltiplicati i contenzio-

si, di regola originati dalla sot-

trazione di informazioni tecni-
che o commerciali ad opera di

ex-soci oex-dipendenti, trasferi-
te a concorrenti o utilizzate per

costituire nuove iniziative im-
prenditoriali; dall’altro è au-

mentata la consapevolezza del-

la necessitàdi tutelare i segreti

in modo efficace, sia sul piano

giuridico, sia su quello tecnico,

il che implica un’ottimale con-

trattualizzazione dei rapporti
che implicano l’utilizzo dei se-

greti. «Occorre attivarsi per

tempo, identificando e proteg-

gendo il know how, sia con ade-

guate misure tecniche di prote-

zione, sia con clausole contrat-

tuali che specifichino gli obbli-

ghi di dipendenti, terzisti e

clienti che vengano a contatto

‎con esso. Troppe volte invece

si confondono queste clausole
col patto di non concorrenza,
che ha un contenutoe soprattut-

to una durata del tutto diversa,

mentre i segreti vanno protetti,

anche nel contestodei Non Di-
sclosure Agreements, con obbli-

ghi, perfettamente validi, che

durino sino a quando leinforma-

zioni non divengano general-

mentenote per fatto non impu-

tabileall'obbligato. Ai clienti in-
segniamo a proteggere le infor-
mazioni riservate non solo dal
rischio di vedersele sottrarre,
ma anche da quello di acquisire

involontariamenteinformazio-

ni altrui, il che espone non solo

a condanne risarcitorie,ma an-

che a provvedimenti inibitori e

a pubblicitànegativa. Sono con-

vinto che occorrono competenze

di base all’interno delle impre-
se, che spesso il nostro studio
provvede a formare, in grado di

gestire la tutela day by day dei

segreti e di percepire le critici-
tà. Le risorseinterne nonbasta-
no,occorrono professionistialta-
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mente specializzati di sicura
esperienza in grado di reagire

rapidamente ed efficacemente,

utilizzando al meglio gli stru-
menti che l’ordinamento mette

a disposizione, ma che occorre

conoscere e soprattutto saper

utilizzare nei modi e nei tempi

appropriati.»

«La tutela del segreto indu-
striale riveste una sempremag-

giore rilevanza per le imprese
che assistiamo.Abbiamo, nota-

to un aumento dei casi di sottra-
zione delle informazioni che co-

stituiscono il patrimonioazien-
dale e che possonoessereveloce-

mente acquisite in formato digi-

tale e salvate su supporti ester-

ni o in spazi cloud», dice Fran-
cesca La Rocca, partner diSe-

na& Partners. «Sono numero-

si i casi in cui poco dopo che uno

o più dipendenti sono passati ad

un’impresa concorrente, que-

st’ultima inizia ad offreun pro-
dotto identico a quello realizza-
to in precedenzadall’ex datore

di lavoro oppurecessa di acqui-
staredal fornitoreistituzionale
un prodotto in private label per-
ché improvvisamente si affac-

ciano sul mercato terzi disposti

a realizzarne una copia a prezzi
più convenienti. L’uso attento

di indagini e mezzi istruttori
consente di ottenere la prova
che la realizzazione del nuovo

prodotto si deve allatrasmigra-
zione di informazioni e dati ri-
servati indebitamente esporta-

ti emessi a disposizionedel con-

corrente da parte del personale

fuoriuscito. È possibile aziona-
re gli strumenti normativi riu-
scendo a modularliper l’otteni-
mento inviadi urgenza di un or-

dine giudiziale di cessazione
dell’attività che costituisce il
frutto dell’illecito, cui segue la

definizione della questione in
tempi rapidi attraverso un ac-
cordo, oppure, ove non sia possi-

bile, all’esito del relativo giudi-
zio. È fondamentale essere con-

sapevoli chele informazioni tec-

nichee commerciali possono go-

dere dellatutela dei segreti com-

merciali prevista dall'art. 98
c.p.i. non solo a condizione che

ne possiedano i requisiti (essen-

zialmente un valore economico

che dipende dalla segretezza)

ma anche ove si sia in grado di
dimostrare di avere posto in es-

sere misure adeguate per pro-

teggere la loro segretezza. Per
questo, affianchiamo i nostri
clienti anche nell’attività pre-
ventiva di predisposizione ed

adozione di tali misure, quali

l’elaborazione dell’informativa
per rendere manifesta la volon-

tà di mantenere le informazioni
segrete (circolariinterne, proto-

colli, unarigida regolamentazio-

ne per l'accesso alle informazio-

ni in base ai ruoli svolti ecc.) e la

redazione delle misure giuridi-
che-contrattuali,quali accordi

di segretezza o patti di non con-

correnza che rafforzano l’obbli-
go di fedeltà del dipendente di
cui all’art. 2105 cod.civ.»

«Latuteladelleinformazioni

riservate è garantitadal Codice

della proprietà industriale solo

se queste sono segretee l'impre-

sa mette in campo misure ade-

guate a tutelarne la segretez-
za», spiega Eleonora Lenzi,
managing partner dello Studio
LegaleStefanelli&Stefanel-
li. «In molte realtà aziendali
manca la consapevolezza del va-

lore stesso delleinformazioni ri-

servate e conseguentemente

dell'importanza di proteggerle

con misure adeguate a preser-

varne la segretezza;la mancan-

za di misure adeguate può por-
tare alla possibile perdita diri-
servatezza ma anche all'impos-

sibilità di ottenere la giustatu-
tela in ambito giudiziario e ri-
sarcitorio. Una gestione oculata
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delle informazioni segrete ri-
chiede la messa in campo di poli-

cy aziendali e di un'organizza-
zione a 360 gradi che riguarda

tutte le funzioni aziendali; lemi-
sure possibili sono di tipo con-

trattuale sianei confronti dei di-

pendenti e collaboratori che dei

partnercommerciali ma sono so-

prattutto organizzative e tecni-

che, nelsensoche le impresede-
vonodotarsi di un sistema infor-

mativo idoneo a garantire la ri-
servatezza,segmentare il siste-

ma e autorizzare l'accesso alle
informazioni solo a coloro che

hanno una effettivanecessità di
accedere alleinformazioniriser-

vate, fornireistruzioni stringen-
ti e dotarsi di un sistemasanzio-

natorio disciplinare in caso di
violazione».

Per Marco Minolfo, salary
partner di Studio Legale Ele-
xi con allespalle un’esperienza
come General Counsel, «la ne-

cessità di proteggere il proprio

know-how èvalutato come prio-
ritario soprattutto dalle pmi e

dalle Start-up tecnologiche da-

to che fanno affidamento alle

nuove misure accordate dal co-

dice di proprietàindustriale ai
trade secrets sugli asset immate-
riali. L’assistenzalegaledelpro-
fessionista esterno è richiesta

per la stesura dei protocolli

aziendali di compliance con cui
l’azienda sia identifica i propri
segreti industriali siadettale li-
nee di sicurezza informatica ed

organizzativa perottenere la tu-
tela dei propri dirittiin sede giu-

diziaria e così preservare il pro-
prio vantaggio competitivo sul
mercato frutto, come spesso ac-
cade, di ingenti investimenti.
La tutela chel’ordinamento na-
zionale ed europeoriconosce ai
segreti industriali e commercia-

li è più efficace ed effettiva gra-
zie al riconoscimentodel diritto

di ottenere l’adozione tanto di

tutte lemisurecautelari specifi-

camente previste per i titoli di

diritto industrialequali brevet-

ti e marchiquanto l’adozione di
misure di tutela durante il pro-

cedimento in modo da evitare
che la controparte processuale

per il tramite di un’azione giudi-

ziaria temeraria possaottenere

accesso ad informazioni cheso-

no dei segreti industriali».
«Lo Studio gestisce intera-

mente questo genere di prati-

che. L’unico servizio che viene

esternalizzatoriguardale even-

tuali attività investigative fina-
lizzate a raccogliereprove (docu-

mentali, audio-video, informati-

che) della sottrazioneindebita
di segreti industriali» spiega

Renato D’Andrea, of counsel
studio legale Lexellent. «La

strategia migliore consiste

nell’implementare dellemisure
preventive, atte a impedire - o

comunque, a far reprimereeffi-

cacemente – la sottrazioneinde-
bita di segreti. Queste misure
hannonatura sia organizzativa
(adozione di idonei modellidi ge-

stione), sia negoziale (stipula di
apposite scritture con dipenden-

ti, dirigenti,fornitori),sia tecno-

logica (impiego di strumenti di

protezione informatica). All’in-
terno delleaziende la tutela dei
segreti industriali e general-

mente demandata alle figure
apicali. Laspecificitàe comples-

sità di questa materia rende im-

possibile gestire al 100% in
azienda la tutela dei segreti in-
dustriali. Quindi, l’assetto mi-
gliore consiste nel designare un

gruppo di lavoro interno incari-

cato di implementare e monito-

rare le tutele individuate col
supporto professionale di uno

studio specializzato esterno».

«L’obiettivo è assistere e so-

stenere le imprese non solo
nell’individuazione del poten-

zialeknow-how ma altresì nella
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predisposizione diprotocolli stu-

diati ad hoc, contenenti le misu-

re volte a prevenire criticità,

nonché una contrattualistica

idonea a regolamentare in mo-

doproficuo il rapporto con i vari
interlocutori dei nostri assisti-
ti»,dice ElenaTripodi, respon-

sabile del dipartimento legale

diBugnion Spa, società specia-
lizzata in proprietàintellettua-
le.Custodire i segretiindustria-

li è un compito di particolare
complessità. Senza dubbio gio-

canoun ruolocruciale la secreta-

zione e la criptatura dei sistemi

informatici delle aziende, oltre

ovviamente alle procedure e ai
protocolli predisposti e adottati
all’interno di ogni azienda.

Ogni settore ed ogni azienda

hanno necessitàdiverse. Il no-

stro compito è di captarequeste

necessità per una corretta im-
plementazione, tutela e valoriz-
zazione del segreto industriale.
Quando il segreto industriale ri-
guarda processi produttivi,
l’azienda si devedotare di proto-

colli e procedure atte ad impedi-

re e limitare il più possibile il po-

tenzialerischio di divulgazione

delle informazioni segrete,coin-

volgendo i soggetti responsabili

dellevarie fasi. Per le aziende,

la gestione centralizzata in hou-

se è un punto di partenza per un

primo approccio alle attività tec-

niche/legali. Delegare a partner
di fiducia specializzati in un de-

terminato settore alcune que-
stioni, rappresentaun vantag-

gioper le aziende».
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