Fl

TR CCENAR! Ea e o

GDPR/1. Dal 25 maggio in vigore il regolamento europco sull'utilizzo dei dati in Internet

Una rivoluzione
annunciata

Per le aziende non si tratta solo di adempimenti, ma soprattutto di una nuova
filosofia che costringe a ragionare su come si usa la tecnologia e a mettere ordine
nel data base... poche pero 'hanno compreso

di Giovanni Medioli

) |

il caso di dirlo: il silenzio sulla prossima
entrata in vigore (dal 25 maggio) del Gdpr
(Regolamento Ue 2016/679) sull'accesso al-
la rete e la protezione dei dati personali &
assordante. Probabilmente distratti da una
campagna elettorale brutta, sporca ¢ cattiva 1 giornali
italiani sembrano non essersi nemmeno accorti che sta
per diventare legge anche in Italia una delle norme pitt
importanti e invasive per la vita di tutti che si ricordino
nell'ultimo decennio. Si tratta del nuovo regolamento
curopeo per lutilizzo dei dat personali di persone
e aziende che qualsiasi organizzazione “detiene” sui
suoi database. In pratica, regola l'utilizzo della rete a
fini commerciali (e non solo). Ovvero un intero nuovo
schema legislativo che regolera la vita di tutti (ma n
particolare delle imprese) rispetto a Internet. Da no-
tare: non si tratta di una direttiva, con tempi lunghi (e
incerti) di recepimento da parte delle nazioni che fanno
parte dell’'Unione e montagne di regolamenti attuativi
da definire, prima che si possano vedere i suoi effetti.

Regole e sanzioni per tutti, senza
distinzioni

E un regolamento dell’'Unione, approvato nel maggio
2016 con due anni di periodo transitorio, vincolante
per tutti. Dal 25 maggio sara immediatamente legge
vigente in tutti 1 26 stati membri (¢, come vedremo, con
effetto anche sul Regno Unito, malgrado la Brexit), che
devono istituire uwapposita Authority di vigilanza (nei
fatti sono le Authority sulla privacy che assumeranno
questo ruolo, inglobando anche funzioni di controllo
sulla sicurezza dei dati — cibersecurity — per cui hanno
gia ricevuto un finanziamento dalla Commissione) ¢
rignarda tutte le {Jrganizzﬂzioni (enti, aziende, pro-
fessionisti), non solo con sede nell'Unione ma anche
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con sede fuori dallEuropa che operano nell’Unione
offrendo beni o servizi, come viene spiegato in maniera
molto chiara nella relativa pagina web (hteps://www.
eugdpr.org/). Gia definite anche le sanzioni per le vio-
lazioni della nuova norma, che consistono in multe fino
al 4% del fatturato delle aziende “beccate” a violare le
nuove norme, sino a un massimo di 20 milioni di euro
(per i semplici dati non in ordine le multe saranno pari
al 204 del fatturato). Sanzioni che, bisogna ricordarlo,
non distinguono fra Pmi (per le quali potrebbero essere
letali) e giganti come gli Ott (i soliti Apple, Google,
Microsoft, Facebook, Amazon...), per i quali anche la
sanzione massima potrebbe essere solo un “incidente di
percorso”.

Cosa cambia per le imprese

La gestione ¢ i diritti relativi ai dati personali, dove per

“dati personali” si intende qualsiasi informazione sen-

sibile che consenta l'identificazione e/o la profilazione

del cittadino, a cominciare da nome, indirizzo fisico

o e-mail, foto, dettagli sulla posizione bancaria, post

sui social, informazioni mediche, I'TP di un computer.

Questa denominazione, di fatto, sostituisce quella pit

circoscritta di “dato sensibile” in vigore in Italia fino a

oggl.

Le aziende che gestiscono i dati personali, in base alla

nuova legge, dovranno:

 comunicare le violazioni dei dati personali (Data
Breaches), cioé gli accessi non giustificati ai dati
custoditi, le fughe di notizie, all'autorith nazionale
preposta ¢ agli interessati, ogni volta che “ne risulti
un rischio per 1 diritti € la liberta degli individui”
entro 72 ore dall’avvenuta violazione;

o garantire il diritto all’accesso all'interessato dei
propri dati personali;

e,
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Tre esperti a confronto

Lopinione dell’economista

In sostanza, 'Unione europea con
il Gdpr ha messo insieme il te-
ma della sicurezza (gestione ¢
protezione) dei dati con quello
della privacy per regolamentare la
possibilita di amministrazioni e
aziende di interagire con il citta-
dino. Tutto quello che vi abbiamo
raccontato, da anni, sulla gestione
dei Big Data passerd di qui. E
tutte le aziende dovranno dotarsi
di piani integrati per la gestione
dei dati che tengano conto delle
nuove norme di sicurezza e priva-
¢y, salvo incappare nelle sanzioni
previste, se possibile a partire da
maggio. Ma le aziende italiane (ed
europee) sono pronte per questa
nuova legge? E pit che lecito ave-
re molti dubbi. ..

Secondo Riccardo Puglisi, do-
cente di Economia politica all'U-
niversita di Pavia e redattore
de lavoce.info, che si & occupato
dell'impatto politico che sta as-
sumendo l'accesso alla Rete, su
posizioni generalmente molto li-
beriste, esprime qualche dubbio
formale, pit che sostanziale, sulla
nuova legge: «Certo, un regola-
mento ha un impatto molto forte

Riccardo Puglisi, docente di Economia
politica all'Universita di Pavia e redattore
de lavoce.info

sul mercato ¢ sui suoi attori, Forse
sarebbe stata meglio una direttiva.
Peraltro ¢ anche vero che il re-
golamento & stato approvato due
anni fa e che sono le aziende a
essere molto in ritardos.

Ma cosa pensa dei contenuti del-
lalegge?

Trovo molto interessante il tema
della portabilita, che ¢ assai sen-
sato in ottica antitrust. Mi pare
invece che ci sia un potenziale ec-
cesso di oneri impropri sulle Pmi,
che troverei ingiustificato. Non
vedo perché le piccole imprese
debbano avere un aggravio delle
spese per la gestione dei loro da-
tabase. Se le soglie degli obblighi
di gestione introdotti sono troppo
basse, diventa un elemento che ne
ostacola lo sviluppo. Insomma, la
norma primaria ¢ molto sensata,
anche se posso essere poco d'ac-
cordo sull’approccio dirigistico.
Quello che mi lascia perplesso &
I'applicazione della norma secon-
daria, che & tutta da verificare, e
dove ci potrebbero essere le effet-
tive penalizzazioni per le imprese.

Lei ha scritto di recente su Ja-
voce.info un articolo sul supe-
ramento in atto del concetto di
Net Neutrality negli Stati Uniti,
che consente ai
provider di ap-
plicare tariffe
differenziate
a diverse cate-
gorie di utenti.
Secondo lei si
sta creando una
frattura fra la
filosofia di uso
della Rete che
c’¢ in America e
quella applicata
nell'Unione?

Francamente le
due impostazio-

ni normative non mi sembrano
direttamente in contrasto: quello
americano ¢ un tema regolamen-
tare, quello europeo un tema di
privacy. Certo, le visioni generali
sono diverse, cosi come le filosofie
di approccio alla Rete. Da un lato
un legislatore europeo “illumini-
sta” ma sostanzialmente dirigista,
dall’altro un legislatore americano
decisamente liberista. Come al
solito & poi nell'implementazio-
ne delle norme che si creeranno
eventualmente i problemi. In Eu-
ropa il legislatore sembra porsi il
problema della cattiva gestione
dei dati contenuti nei database
delle aziende. Ma spingendo le
aziende a distruggere quei dati
se non hanno un utilizzo imme-
diato, si attua, a mio avviso, una
distruzione di wvalore. Perché i
dati, anche quelli che l'azienda
non sta utilizzando in questo mo-
mento, hanno un valore: qualcuno
li ha raccolti, non ¢é detto che non
Servano a nessuno: un domani
potrebbero essere venduti. Se le
aziende, spaventate dalla legge
che minaccia sanzioni, quei dati
li distruggono & come quando
gli industriali veneti abbattono
1 capannoni per non pagare piu
I'lmu..,

L'opinione del digital
officer

Due domande: ma le aziende ita-
liane lo sanno che il 25 maggio
arriva il Gdpr? E si sono preparate
per fare quello che & necessario
per rispettare la nuova legge?
Carlo Mauceli ¢ National Di-
gital Officer di Microsoft Iralia,
una delle organizzazioni piti attive
sul fronte della organizzazione
e vendita di servizi relativi alla
sicurezza ¢ alla gestione dei dati.
Mauceli, che riporta direttamente
all'amministratore delegato Sil-
via Candiani, ha la responsabilita
di promuovere l'innovazione del
paese, gestendo i rapporti con il
governo, 'Agid, i leader accade-
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mici e i decisori pubblici ¢ con-
tribuendo alla definizione di una
politica tecnologica funzionale
alla digitalizzaziohe del territorio.
E sostiene, rispondendo alle due
domande, che «In realta stiamo
riscontrando che lazvareness c'é.
La maggior parte delle aziende
con cui entriamo in contatto sa
di cosa si tratta. Il problema ¢ la
“messa a terra”: sanno che c'é que-
sta noviti normativa ma non han-
no un'idea precisa di cosa devono
fare, 'adeguamento potrebbe es-
sere critico. Molte organizzazioni
sono abbastanza lontane dal pro-
grammare le azioni necessarie...».

Lontane in che senso?

Prima di tutto culturale. Non
tutti hanno compreso quali si-
ano gli aspetti di sicurezza che
tocea il regolamento. Vedono la
nuova legge solo come un aggra-
vio burocratico, hanno percepito
soprattutto che ci sono solo le
sanzioni (e pesanti). Non hanno
capito che il Gdpr, in realtd, ¢ una
straordinaria occasione di svec-
chiare i processi e riorga-
nizzare le aziende in sen-
so tecnologico, che € una
fortissima spinta verso
il digitale, che il vero

rischio non & quello di

prendere una multa ma

di uscire dal mercato.

Mercato che & cambiato
e sta cambiando.

Ma la legge non
parla di questo,
si focalizza solo
sulla protezione
dei dati...

Formalmente si.
Ma il dato & in

Carlo Mauceli
& National

Digital Officer di
Micrasoft talia
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realta 'ultimo anello di una ca-
tena che ha come obiettivo un
utilizzo corretto della Rete. In
quest’ottica non si tratta solo
di una questione di privacy, ma
anche di governance e di security.
E non ¢’& dubbio che in questo
senso in Italia il quadro sia piut-
tosto povero. Il nostro paese ¢ il
quarto al mondo per numero di
attacchi informatici. Nella mag-
gior parte delle aziende manca
la formazione per capire come si
trasforma il lavoro con la Rete e
quali strategie adottare. Perché
le soluzioni ci sono, anche facil-
mente applicabili, ma richiedono
un salto culturale. Oggi & possi-
bile garantire privacy e sicurezza
dei dati trattati distribuendo in
maniera diversa il budget gia de-
stinato alla gestione dei dati, ad
esempio esternalizzando i servi-
zi. Questo, pero, richiede scelte
strategiche. E scelte diverse per
le diverse tipologie di aziende.
Ovviamente alcune categorie di
aziende (ad esempio le banche,
ndr) sono pili avanti, perché han-
no una cultura della sicurezza
pitt sviluppata. Per le altre
considerare l'arrivo del Gdpr
solo come un'imposizione
vuol dire perdere di vista lo
scenario generale.

11 Gdpr, pero, & una legge sol-
tanto europea. Negli Stati
Uniti sembra quasi
che, con la fine del-
Ia Net Neutrality
voluta da Oba-
ma, si vada in
una direzione
diversa. Come
si concilia que-
sta divergenza
normativa,
secondo voi?
Come Micro-
soft auspiche-
remmo cetta-
mente un'ap-
plicazione del
Gdpr anche fuo-

ri della Comunita, perché siamo
convinti che la sicurezza dei dati
personali sia uno dei pilastri del-
la trasformazione digitale. Negli
Stati Uniti, ad esempio, abbiamo
vinto in maniera molto netta una
causa contro una corte che voleva
accedere ai nostri data center, La
Comunita europea, in generale,
¢ sempre un passo avanti nella
tutela dei dintti dei cittadini ri-
spetto alla Rete: la sentenza che
ha messo fine all'accorde Safe
Harbour ne & un esempio. Mi-
crosoft & stato il primo firmatario
dell’'accordo Privacy Shield, che
ha preso il posto di Safe Harbour.
I nostri servizi di cloud garan-
tiscono la resilienza dei dati e
permettono all'utente di gestire i
dati ospitati nei nostri data center
dove vengono blindati rispetto a
qualsiasi possibile attacco esterno.
La sicurezza ¢ per noi un fatto
quasi maniacale: a livello globale
investiamo oltre un miliardo di
dollari all’anno nell’affidabilita e
inviolabilita del nostro sistema
cloud. E va detto che la colloca-
zione fisica del dato (in un data
center in Italia, in Europa o negli
Usa) non ha niente a che vedere
con il grado di sicurezza offerto...

Detto questo, torniamo alla
domanda iniziale. L'Italia e le
aziende italiane sono pronte per
il Gdpr? E se non lo sone cosa
dovrebbero fare per diventarlo?
Molte aziende italiane sono in ri-
tardo. In generale, come al solito,
ci si muove all'ultimo momento
utile ¢ in maniera reattiva. Si
aspetta che la legge entri in vigore
e dopo ci si adegua, non si prendc
mai U'iniziativa. Personalmente, e
da italiano, credo che questo paese
sia potenzialmente straordinario.
Potrebbe essere una delle econo-
mie pil sviluppate del pianeta se
non si limitasse a reagire agli sti-
moli. Ma non ha una strategia di
medio/lungo termine, non si pone
obiettivi. Non c'¢ da meravigliarsi
se cresce lentamente...




L'opinione del legale

Sergio Barozzi, partner di Lexel-
lent, studio legale di diritto del
lavoro (che fa parte del circuito
europeo Ellint con sedi in 10
nazioni) che lo scorso
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zione della sicurezza dei dati, un
Data Breach (furto di identita, di
dati sensibili ecc.), allora diventa
chiaro che l'azienda non aveva
messo in atto misure sufficienti a
proteggere i dati personali

15 febbraio ha orga-
nizzato a Milano un
corso sul tema Gdpr
destinato ai clienti,
afferma: «Che siano
tutti in ritardo lo di-
mostrano 1 numeri.
Al nostri seminari, di
solito, abbiamo una
quarantina di iscritti,
a questo oltre 130.
Evidentemente ¢'¢ un
po’ di preoccupazione
sul tema...»,

Cioe, che cosa non hanno ancora
fatto e cosa non riusciranno a
fare?

Mah, in realtdi la normativa di
adempimenti veri e propri non
ne richiede tantissimi. Dal nostro
punto di vista il problema vero
¢ che la legge cambia struttural-
mente la filosofia della gestione
dei dati dei dipendenti e dei clien-
ti, superando la vecchia privacy
con i concetti di trasparenza e
responsabilita. Il principio base
della legge, Privacy by Default
and by Design, non pone obblighi
stringenti all’azienda su come or-
ganizzare 1 suoi database, non &
invasivo. Ma pone un principio di
responsabilitd che prima non c’e-
ra. Se succede qualcosa ai dati che
tu stai custodendo, sei tu azienda
a esserne responsabile. 11 modello
¢ simile a quello della sicurezza
sul lavoro: finché non succede
nulla bene, ma nel momento in
cui succede qualcosa, vuol dire
che l'azienda non era in regola.
Cosi come se un operaio perde
una mano in una pressa diventa
evidente che l'azienda non aveva
messo in atto un sistema di si-
curezza che bloccasse la pressa (e
che invece avrebbe dovuto avere),
nel momento in cui ¢’¢ una viola-

Sergio Barozzi,
partnerdi Lexellent

che ha in gestione, e pud
scattare la sanzione...

Dungque le aziende devo-
no ripensare i loro data-
base...

Certamente, ma soprat-
tutto ¢ un notevole salto
culturale. La vera grande
novitd non & che le imprese
devono avere un Dpo che
denunci i Data Breach en-
tro 72 ore al garante della
privacy, ma ¢ che le imprese, pri-
ma di subire un furto di dati devo-
no chiedersi: quali sono i dati che
sto custodendo? Sono veramente
dati utili e ancora validi o sono
dati obsoleti che non mi servono
a nulla? Perché nel secondo caso
I'azienda deve cancellarli...

Dunque, quali azioni devono in-
traprendere le imprese per non
incorrere nelle sanzioni?

Ci sono una serie di azioni molto
precise che devono fare. La pri-
ma & un’analisi dei dati custoditi,
cosa che oggi non fa nessuno. A
cosa servono 1 dati contenuti nei
database? Come vengono utiliz-
zati? Probabilmente una buona
percentuale di quei dati non &
veramente necessaria all’attivitd
dell’'azienda. Solo dopo aver ot-
tenuto queste prime due risposte
¢ bene chiedersi anche come ven-
gono conservati i dati. Secondo
passo: la messa 2 punto della do-
cumentazione. Con la nuova legge
il consenso al trattamento dei dati
personali e l'informativa non so-
no piti “eterni”. Vanno aggiornati
periodicamente. Il che & anche un
altro sistema per scoprire quali
sono i dati obsoleti nel databa-
se e dunque vanno aggiornati o
cancellati. Il terzo punto ¢ fare
formazione ai dipendenti su come

vanno gestiti 1 dati. Il quarto &
quello di implementare procedure
predefinite di contenimento, av-
viso e informazione per esempio
in caso di Data Breach. Anche qui
il parallelo & con le procedure an-
tincendio o antinfortunistiche che
vanno adottate nelle aziende...

E quanto sono realmente pronte
le aziende ad adottare le soluzio-
ni prospettate?

Che le aziende siano in ritardo
non c¢’¢ dubbio. Ma a mio avviso
¢’¢ anche un problema di autoper-
cezione falsata della situazione:
come dicevo all’inizio gli adempi-
menti non sono moltissimi. Alle
aziende che si sono iscritte al
nostro seminario abbiamo chie-
sto di compilare un questionario
sul loro grado di adeguamento
alla normativa. Solo il 3% dei
rispondenti sostiene di essere gia
“a posto”, ma ben il 65% sostiene
di essere parzialmente in regola,
di avere bisogno “solo di qualche
aggiustamento’. La stessa percen-
tuale sostiene che, in presenza di
un sistema di videosorveglianza
in azienda, i dipendenti non ne
sono stati informati. I1 55% non
ha ancora il Dpo. 11 50% afferma
che non esiste ancora una pro-
cedura per gestire le richieste di
informazione sui dati da parte dei
titolari. Insomma, credo che ci sia
parecchio da fare,

Come Ellint siete presenti an-
che nel Regno Unito. 11 Gdpr
entrera in vigore anche i, o con
la Brexit cambiano le carte in
tavola?

Assolutamente no. I1 Regno Uni-
to ha sottoscritto il Gdpr quando
€ stato emanato a maggio 2016 e
il 25 maggio di quest'anno entrera
regolarmente in vigore anche la.
Ho appena partecipato a una riu-
nione a Londra dove ci hanno in-
formato che I'Inghilterra intende
comunque continuare ad aderire
alla normativa anche dopo che
Brexit sara operativa. [
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